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LES SERVICES ESSENTIELS D’HEMA QUEBEC
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QU’EST-CE QUE LA CYBER RESILIENCE?



QU’EST-CE QUE LA CYBER RESILIENCE?

CYBER RESILIENCE
Fait référence a toutes Capacité a « rebondir » et a
techniques du monde résister a une situation qui
numérique en relation avec perturbe le fonctionnement
I'informatique et I'Internet ... normal de 'organisation...
CYBER RESILIENCE

Capacité a « rebondir » et a
résister a une perturbation
informatique due a des
cyberattaques ...
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Cyber sécurite
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Cyber résilience ?



PLAN DE PLAN DE

REPRISE CONTINUITE DES
, , INFORMATIQUE OPERATIONS
CYBER SECURITE
PLAN DE
GESTION DE CRISE

POLITIQUE DE RESILIENCE

CYBER RESILIENCE,

HémaQuébec



' CYBER SECURITE ET
' GESTION DE CRISE
CHEZ



PLAN DE GESTION DE CRISE STRATEGIQUE EN CAS
D’INCIDENT CYBER

Comité de gestion de crise cyber
Inclus le comité de gestion de crise, avec ajouts des services juridiques, des communications et de la

eau stratégique

cybersécurité
3 Equipe tactique VPTISN Comité tactique de la o
5 Plan de gestion cyber continuité des opérations Cellule "edew"_'s":mm

i

& Plans de

g résilience

2 &

& Equipes intervention TI ; :

g Playbook — Runbook Secteur d’affaires

3 Analyse des impacts sur la mission de
é I'organisation, et activation des plans de

continuité des opérations.
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CYBER SECURITE ET GESTION DE CRISE

Direction de la gestion des risques et de la continuité des affaires (7 personnes)
Engagement actif de la haute direction

Politique de résilience avec un VP responsable et imputable de la Politique

Plan de gestion de crise

Plan de réponse stratégique en cas de cyber incident

Direction de cybersécurité et d’architecture Tl

Engagement actif du CE et du CA — Investissement majeur

Plan de réponse tactique en cas d’incident cyber — Inclus divers playbooks et runbooks

Programme bonifié de cyber sensibilisation trés actif et trés présent a 'année longue

o & o o o oo oo o o o

Intensification importante des mesures de contrdle et suivi des vulnérabilités
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INTRUSION DANS LE VPN

Janvier 2024 |f Internet coupé pendant Une semaine

_.

A /

Mesures prises:

& Coupure immédiate d’Internet
& Mobilisation du Comité de gestion de crise
é Activation du Plan de réponse strategique en cas de cyber incident
& Deéclaration a la cyber assurance
& Enquéte forensique

& Implication avec divers partenaires internes et externes (dont les instances
gouvernementales)

é Activation des plans de continuité des opérations
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CONSTATS

Vice-présidence Tl et
haute direction ont
rapidement fait couper
les acces

les communications

(indécisions sur nous disons quoi a qui, processus
d’approbations trop long, aucuns gabarits de

-

Lacunes dans

A% 1

Engagement et
implication des
équipes 24/7

Travail en silo des

equipes tactiques
(TI, résilience,
communication, juridique)

Beaucoup d’angles
morts sur qu’est-ce
qui est connecté a

développés, plan de communication de crise ne quoi

couvrait pas les cyber incidents, canaux de
communication a l'interne coupés, etc.).
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Travail en silo

des eques tacthues
(TI, ré ommun n, juridique)

POUR DONNER SUITE AUX CONSTATS...
...FORTIFICATION DE LA CYBER RESILIENCE



FORTIFICATION DE LA CYBER RESILIENCE

AUPRES
DE QUI ?

Les directeurs
responsables de plan

de continuité
/ opérationnel (PCO)
@
Fortifier la \
cyber résilience

L’équipe de réponse

DANS
QUEL BUT ?

Comprendre la cyber résilience et
leur role dans la continuité avec
une mise en situation pour initier
la rédaction des plans de continuité
opérationnels

Disposer d’'une réponse intégrée et
acquérir un vocabulaire commun
ainsi qu’'une compréhension
partagée des concepts clés de
cyber résilience

QUELLE
DUREE ?

4 sessions
de 4 heures

3 sessions
consécutives
de 4 heures
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FORTIFICATION DE LA CYBER RESILIENCE

QU’AVONS-NOUS POURQUOI CELA
FAIT ? EST UN SUCCES ?

Collaboration étroite entre les équipes

Partager le contexte d’Héma Québec et de résilience d’Héma Québec et Crise &

4 sessions o | . . . X S Résilience travaillant conjointement pour
a gestion de crise développée. .. .
de 4 heures 9 PP renforcer les stratégies et I'efficacité des
interventions
3 sessions . .
R Formations dynamiques et N . .
consécutives y 9 Implication soutenue des participants

T— interactives, axées sur l'action, qui
integrent des exercices courts congus
pour stimuler la réflexion.

de 4 heures — tout au long des formations pour maximiser

I'apprentissage et I'engagement.

Chaque session offre des pistes d'amélioration, basées sur des concepts clés, qui visent a développer
et a renforcer les compétences ainsi que la compréhension des participants.
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